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NeO
SLJEF Agenda

1. 1SO 31000: Inhalt + Aufbau
2. Anwendung; Einbau in ein bestehendes Managementsystem

Gemeinsamkeiten und Bezlge
=> 1SO 9001 /1SO 14001
=> OHSAS 18011, EKAS, HACCP

4. Risikomanagement mit ISO 31000: KMU-Beispiel
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NeO
SHJEF Wozu eine neue Norm?

* Es ist klar geworden, dass die verschiedenen ,Risk-
managements” mit derselben Mathematik und mit ahnlich
gelagerten Instrumenten betrieben werden.

» Corporate Governance Reformen (USA: Sarbanes-Oxley
Act ; Deutschland: KonTraG; Schweiz: OR-Reform, IKS)
haben die Bedeutung des Unternehmens-RM verstarkt.

* Risikomanagement-Fehlleistungen zeigen den Bedarf
nach Integration in das allgemeine Management auf.
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NeO
SHJEF 1ISO 31000 = AS/NZS 4360 + ONR 49000
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Nz O .
SLrJS B Struktur von ISO 310(.)0.
mm Aufbau - Ubersicht

»,Risk Management — Principles and guidelines*

1 Scope > generisch, generell, auf alles anwendbar

2 Begriffe und Definitionen = ISO/IEC Guide 73

3 Prinzipien fur das Risikomanagement

4 Der Management-Rahmen fur Risikomanagement

5 Der Risikomanagement-Prozess

Anhang A Eigenschaften von hochwertigem Risikomanagement
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SB%E Inhalt von ISO 31000: — e
mm Begriffsbestimmungen/Vokabular & SESO):

RISK (3.1}

RISK MAMAGEMENT |

RISK MANAGEMENT FRAM
RISK MANAGEMENT POLICY (3.2.2) G l l I D E 7 3
RISK MANAGEMENT PLAN (2.2.3)

RISK MAMAGEMENT PROCESS (3.3)

COMMUNICATION AND CONSULTATION  (3.3.1)

STAKEHOLDER (3.3.1.1)

RISK PERCEPTION ({2.3.1.2)

ESTABLISHING THE CONTEXT RISK EVALUATICN (3.3.8)

= TUDE (3.2.6.1)
EXTERMAL CONTEXT (3.2.2.1) RISK ATTITUDE (3.2.5.1)

RISK AFFETITE (3.3

INTERNAL CONTEXT (3.3.2.2)

SK TOLERANCE (3.2.8.
RISK CRITERIA (2.3.2.3) RISK TOLERAMCE (2.28.3)

RISK ASSESSMENT (2.3.3) RISK AVERSION  (3.2.6.4)

RISK IDENTIFICATION (3.3.4) RISK AGGREGATION (3.2.5.5)

1) RISK TREATMENT

RISK SOURCE

EVENT (2.3.4.2) CONTROL (2
HAZARD (2.3.4.3) RISK ACCEPTAMCE (2.3.7.1)
RISK OWMER (3.3.4.4) RISK AVOIDANGE {3.3.7.2)

RISK AMALYSIS ( RISK SHARING (3.3.7.3)

UNCERTAITY (3.3.5.1) RISK FINAMCING (3.2.7.4)
LIKELIHOOD (3.3.5.2) RISK RETENTION

EXFOSURE (2.2.52.1) RISK MITIGATION (3.3.7.8)
COMNSEQUENCE {3.25.3) RESIDUAL RISK (3.3
PROBABILITY (3.354) MOMITORING AND REVIEW
FREQUEMNCY (3.3.55) MOMNITORING (3.3.8.1)
RESILIENCE (2.3.5.8) REVIEW (3.3.82)
VULMERABILITY (3.3.5.7) RISK REPORTING (3.3.8.3)
RISK MATRIX (3.3.58) RISK REGISTER (3.3.5.2.1)
CONTROL (3.3.50) RISK FROFILE (2.3.8.3.2)
LEVEL OF RISK {3.3.5.10) RISK MANAGEMENT AUDIT (3.3.84)
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S”%E‘ Inhalt von ISO 31000:
“a® ) Prinzipien fiir Risikomanagement (Kapitel 3)

a) Creates value

b) Integral part of RiSikomanagement
organizational processes i} Generiert Werte

c) Part of decision making

- Ist ein integraler Teil der Prozesse

d) Explicitly addresses
uncertainty

- Ist Teil des Entscheidfindungsprozesses
e) Systematic, structured
and timely

- Bezieht sich auf ungewisse Ereignisse (positive und negative)

f) B_ased on the be_st . ]
available information - Ist systematisch, strukturiert und aktuell

g) Tailored

- Basiert auf der bestmoglichen Information und Erfahrung

h) Takes human and

account e - Ist massgeschneidert fiir das jeweilige Anwendungsgebiet

) Transparent and inclusive] . Ber(icksichtigt die menschlichen und kulturellen Faktoren

responsive o cnange | - Ist transparent und schliesst alle Funktionen und Stufen ein

provoment and - Ist dynamisch, iterativ und offen fiir Anderungen

organizaton - Unterstutzt die kontinuierliche Verbesserung und Entwicklung
(Clause 3
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NGO Inhalt von 1ISO 31000:

SUS I

mm ll) Management-Rahmen fur Risikomanagement (Kapitel 4)

Mandate
> and
commitment (4.2)
F
v
Design of
framework
for managing risk
(4.3) \
~ Continual Implementing
improvement risk
of the management
framework (4.4)
(4.6)
Monitoring
and review
of the
framework
(4.5)
Framework
(Clause 4)

SAQ Event Sektion Bern

Ein typischer solcher Rahmen ist zB. ein
Managementsystem nach ISO 9001, oder jedes
prozessorientierte Managementsystem, das auf
einem PDCA-Zyklus beruht.

Rechenschaft

Berichterstattung Uiber das

Vollzugsjahr

Korrekturmassnahmen, Kon-

sequenzen
Kontrolle Zielsetzung
Durchfahren von Stichproben Formulieren von Vollzugs-
Auswerten der Vollzugs-Be- zielen mittels Wirkungs-, Leis-
richte und Daten tungs-, und Kostenindikatoren
Kontrolle der Zielerreichung, Sicherstellen der nétigen Voll-
SOLL-IST Vergleich zugsvorgaben

Umsetzung

Bezeichnung / Befugniser-
teilung der externen Akteure

Sicherstellen der Bericht-
erstattung tber die Resultate

24.8.2010 Neosys AG: Dr. Jirg Liechti



SU%E Inhalt von ISO 31000:

mm |l) Management-Rahmen im Detail

Mandate and commitment (4.2)

1L

Design of framework for managing risk (4.3)
Understanding the organization and its context (4.3.1)
Establishing risk management policy (4.3.2)
Accountability (4.3.3)

Integration into organizational processes (4.3.4)
Resources (4.3.5)

Establishing internal communication and reporting
mechanisms (4.3.6)

Establishing external communication and reporting
mechanisms (4.3.7)

Implementing risk management (4.4)
Continual improvement of the framework Implementing the framework for managing
(4.6) risk (4.4.1)
Implementing the risk management process
(4.4.2)

Monitoring and review of the framework (4.5)
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NSO |nhalt von ISO 31000:

SUS I

mm lll) Der Risikomanagement-Prozess (Kapitel 5)

Communication
and
consultation
(5.2)

. 4

F 3

L 4

Establishing the context (5.3)

[ 3

Risk assessrnent (5.4)

Risk identification (5.4.2)

L 4

k 4

Risk analysis (5.4.3)

L 4

I 3

w

Risk evaluation (5.4.4)

[ 3

F 3

k 4

I 3

w

Risk treatment (5.5)

I 3

Monitoring
and
review (5.6)

SAQ Event Sektion Bern

24.8.2010
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Ssgg Inhalt von ISO 31000:
mm V) Eigenschaften von hochwertigem RM (Anhang)

1 Es gibt Performance-Ziele fur das Risikomanagement, welche publiziert werden

2 Es gibt eine vollstandige und akzeptierte / benutzte Risikobuchhaltung

3 Es gibt keine Entscheidungsfindung ohne Risikobetrachtung

4 Es gibt eine kontinuierliche Kommunikation / Risikoreporting mit internen und
externen Stakeholdern

5 Governance und Struktur der Firma basieren auf dem Risikomanagement.
Risikomanagement wird von den Managern als essentiell fur die Zielerreichung
betrachtet und als ,,Management der Unsicherheit” wahrgenommen

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NSO 150 31000:
SQE: Zertifizierung, Wirkung, Nutzen

» IS0 31000 ist seit Oktober 2009 in Kraft.

» IS0 31000 ist nicht eine Zertifizierungsnorm, sondern eine Guideline.

» 1SO 31000 will nicht ein neues, zusatzliches Managementsystem
(neben ISO 9001, ISO 14001, OHSAS 18001, ....) werden. ISO 31000
zeigt wie das betriebliche Risikomanagement in das bestehende
Managementsystem eingebaut werden kann! (Prozessebene)

» Eine Zertifizierung erfolgt wenn uberhaupt, dann im Rahmen bestehen-
der Zertifizierungen

» Dank ISO 31000 wird RM in die normalen Geschaftsablaufe integriert.
Damit kann auch neuen Anforderungen (seitens Gesetzgebung oder
bestimmten Normen) Rechnung getragen werden. (IKS, OR 663D, ...)

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NeO

SUS i :
LJ.. Einfiihrung 1ISO 31000:

1. Ein Management-Umfeld haben, welches systematisches Manage-
ment auch fur Risiken ermdglicht (zB. MS ISO 9001)

2. Den Risikomanagement-Prozess in die FuUhrung einbauen

Planung, Risikomanagement
. Ermitteln der Gefahren /Chancen _
BUdgetleru ng WI/A-Kategorien suchen 3——‘\]\ |
£ . L 2 - Risiken reviewen,

Festlegen von | Herleiten Szenarien |- B e

Thema, Ziel v

+Zweck N |EvaluierenSzenarien V VAN

L) o Analyse W/ A

Erfassen 2 g / v Uberwachen /

Risikoumgebung So | Bewerten derRisiken |- Menitoring der Risiken 5
ﬁé A : E

festlegen &35 kommunizieren =
@ N r ==
=0 o)
3 x5
27 Akzeptiert? )
= ‘EEEEELELTY m ;
\/ Massnahmen festlegen | /\
Massnahmen Ma.ssnahmen
validieren “| umsetzen

Risiken
bewaltigen

Fihrungsprozesse \/
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NeO

SUSE  Einfii :
LJ.. Einfiihrung 1ISO 31000:

3. Den Risikomanagement-Prozess auf die notigen anderen Prozes-
se anwenden

Wertschopfungsprozesse

Auftragsgewinnun
Kundenkontakt gsgew g Auftragssteuerung
Management Offertbearbeitung
Partner & Auftragserfullung
Beschaffung Prog}/\tbereitstellung Verrechnung
7 X _
K{ [dendienst >

[%rketing ] ! :\ Produktentwicklung
A
ment

\Y Portfolioman7
\ \\ /
eschqg [ung & L/ /fistik ——Finanz & Rechnungswesen

/._\

' N
Planung & Controlling  Risikomanagement) Personalbetreuung Kommunikation
Verbesserun«——»
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NeO
SUS B Im Detail: Darstellung Risikomanagement-Prozess

Ermitteln der > Gefahren /Chancen
WIA-Kategorien suchen N \
A ) 2 ) Risiken reviewen,
Festlegen von Herleiten Szenarien BN [ e
Thema, Ziel /v i
+Zweck \/ Evaluieren Szenarien g \/ \/\
A o | |AnalyseW/A 2
Erfassen 7 g / v ' Uberwachen /
Risikoumgebung S ) Bewerten derRisiken -+ Monitoring derRisiken S
3 []
+ : f 8
Kontext 3= Risiken S
festlegen o 3 kommunizieren S+
e : S5
ge : x5
=2 Akzeptiert? - L2 m
S \ Erennnans ==
\/ Massnahmen festlegen |-+~ /\
N\ v :
M
alssl.nahmen Massnahmen
validieren " | umsetzen

Risiken
bewaltigen
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NeO

Im Detail: Tool fur Gefahren- / Chancensuche

Image

Substitution von
Produkten

Sattigung von Markten

Relative Marktposition /

Markt + Kunden

Operative

Konkurrenz

Akquisitionen, Fusionen

Gefahren der
Produktentw icklung

Liquiditat,
Cash management
Marktpreis-Entw icklung

Wahrungsschw ankungen

Garantien,
Gew ahrleistungen

Gefahren aus politischen
Entw icklungen

Prozesse

T

Risikomanagement
Gefahrenliste
allgemein (BSC)

06.08.2006 - v10

Finanzen /
Mitarbeiter

Produkte- und
Dienstleistungshaftung

Gefahren fir die
Produktionsanlagen

Gefahren fur die
Produktionsprozesse

Gefahren fir die Zuliefer-
kette (supply chain)

[T-Gefahren

Gefahren aus mangelhaftem
Prozess-Design

Gefahren aus mangelhafter
Rechtskonformitat

Kriminelle Handlungen

Sicherung des
Know -How

Motivation der
Mitarbeitenden

Kommunikation

SAQ Event Sektion Bern

24.8.2010
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Neo
SUS I

= Im Detail: Hilfsmittel Gefahrenchecklisten (Beispiel)

GEFAHREN BESCHAFFUNG 1/2

Ungenugende Liefersicherheit
Bei Lieferausfall steht zeitgerecht kein Ersatzlieferant zur Verfligung. Es drohen Produktionsausfalle
Die Pufferkapazitat des Lagers ist der Liefersicherheit nicht angepasst (zu gross oder zu klein)
Es fehlen vertragliche Liefergarantien seitens des Lieferanten
Es fehlen Pufferlager auf der Seite des Lieferanten
Es bstehen spezielle Importrisiken (Ausfuhr- / Einfuhrgenehmigungen etc.)
Es bstehen spezielle Transportrisiken

Ungenigende Lieferantenwahl / ungentigende Kenntnis des Lieferanten. Inaktzeptable Produktionsbedingungen beim Lieferanten
Der Lieferant ist wenig solvent und kann vertraglich festgelegte Sanktionen gar nicht tragen
Der Lieferant ist nicht liefersicher und/oder liefert stark schwankende Qualitaten
Der Lieferant ist unbestandig und kdnnte die Produktlieferung plétzlich unterbrechen
Der Lieferant ist zu teuer. Es gébe gunstigere gleichwertige Alternativen
Der Lieferant ist nicht termintreu
Der Lieferant wendet 6kologisch unakzeptable Produktionsverfahen an
Der Lieferant produziert unter sozial inakzeptablen Produktionsbedingungen (insb. Schwellen- und Entwicklungslander)

Ungentugende Beschaffungsspezifikationen
Sicherheitsrelevante Eigenschaften des beschafften Produkts sind zuwenig explizit gefordert
Qualitatsrelevante Eigenschaften des beschafften Produkts sind zuwenig explizit gefordert
Die Spezifikationen erwahnen "Selbstverstandliches” nicht, das im Umfeld des Lieferanten u.U. nicht selbstverstandlich ist.
Es fehlt eine Analyse des Produkts, welche die sicherheits- und qualitatsrelevanten Forderungen an die Teile klar ermittelt (zB.
Lieferkonditionen und Preise sind zuwenig genau spezifiziert
Die Spezifikationen sind zu umfassend und vertreuern das Produkt unnétig

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NeO

SUS B Im Detail: Tool fiir Risikobeurteilung und Bewertung

H N
Instrument: haufig
Das W-A —
Diagramm
- maoglich
Roter Bereich: u%
Inakzeptable Risiken &
5 selten
T
O
0
x
= sehr selten

Gruner Bereich:
Akzeptable Risiken

vollig unwahr-

scheinlich
© —
c ©
= £
o ] < o
3 = 2 % @
o = fn) - fE
c () o = ©
> (@) ) X X
AUSMASS
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NeO

SLrJE: Im Detail: Tool fur Risikobewaltigung und -monitoring

Muster AG, Risikomanagement Szenario-Fiche Finanzen 1 Stand: XX.YY.20ZZ

Thema Szenario Nr. 9

Finanz bezogene Prozesse: Wertberichtigung Produktion / Lager

Szenario

Aufgrund von Veranderungen am Markt verlieren bestimmte Anlagen oder Lagerbestande an Wert. Sie missen in der Bilanz wertberichtigt werden, unter Inkaufnahme
ausserordentlicher Abschreibungen.

Abschéatzung im IST-Zustand W-Klasse selten

Die Produktionsanlagen sind mit CHF 22.5 Mio in der Bilanz. Dazu kommen CHF 5.8 Mio Rohwaren- A-Klasse kritisch
Lagerbestéande und CHF 1.5 Mio Fertigwaren. In einem schlimmen aber méglichen Fall wiirde der
Zusammenbruch der Nachfrage nach Produktereihe HS Entwertungen der Lagerbestande von ca. CHF 3.5 Mio
verursachen. Die Produktionsanlagen waren auf andere Produkte umristbar, es wére aber mit Kosten zu

rechnen.

W-Klasse: 0.1/J; A-Klasse: 5 Mio CHF Risikoklasse

Synergien

Querverbindung zu anderen Szenarien Behandlung

==> Operative Prozesse: Lagerbewirtschaftung: Lager tief fahren bringt Gefahren betreffend Liefersicherheit! Parallell behandeln. Glterabwagung

Massnahmen

Massnahme Status Termin Verantwortlich IST-Zustand

Projekt "Optimale Lagerbewirtschaftung" bestehend 30.11.2007 abcde gestartet 1.4.2007

Abschéatzung im SOLL-Zustand (nach Massnahmen) W-Klasse selten
S enar.o F .c e“ A-Klasse spurbar

zenario-Fich -
7 Risikoklasse 50000 CHF/J

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NeO

SVE: Im Detail: Tool Risikomonitoring im W-A - Diagramm

haufig

maoglich

selten

WAHRSCHEINLICHKEIT

sehr selten

vollig unwahr-
scheinlich

© —
c ©
@ c
o
>
() < < o
° o o (&] +—
() c - %) g
o) = S - i
c () o - ©
> (@) n X~ X
AUSMASS

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NeO

SLrJS O Was heisst: RM auf andere notige Prozesse anwenden?
mm  Beispiel Investition / Strategisches Projektmgmt

Verspatung

Inbetriebnahme neue

Produktionseinheiten _Bau-/Montageverzogerungen
Bewilligungsverfahren

Prozess-

Beherrschung | qualitatsprobleme
Produktion

Probleme in SuppIyVChain
Umweltprobleme in Produktion
IT-Projektgefahren

Konkurrent F reagiert und
_ist schneller am Markt Kunden und

Nachfrage \ Markt

Uberschéatzt
Marktbearbeitung
erfordert mehr Mittel

Gefahrensuche
Strat. Investition

Investitionsbedarf in neue
) Produktionseinheit héher

Knowhow / Erfahrung

Konkurrenzdruck senkt \ _. Managemen_t Projektleitung
_den Marktpreis Finanzen und Mitarbeiter /p g ektmanagement
Wechselkurs entwickelt | YKnowhow neue

sich ungunstig (Euro) Mitarbeiter vor Ort

Zinsniveau Fremdkapital

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NeO

SLrJS O Was heisst: RM auf andere notige Prozesse anwenden?
mm Beispiel Investition / Strategisches Projektmgmt

Inbetriebnahme neue )
Produktionseinheiten _Bau-/Montageverzgerungen
Bewilligungsverfahr

Prozess-
Beherrschung

Qualitatsprobleme
Produktion

Probleme in SuppIyVChain
Umweltprobleme in Produktion
IT-Projektgefahren

Konkurrent F reagiert und
ist schneller am
Nachfrage

tberschatzt
Marktbearbeltung
erfordert mehr Mittel

Kunden und

Gefahrensuche
Strat. Investition

Y
Investitionsbedarf in neue

~Lroduktionseinheit héhe

Knowhow / Erfahrung

Konkurrenzdruc sen . Managemen_t Projektleitung
Inanzen und Mitarbeiter Projektmanagement
Wechselkurs entwickelt | YKnowhow neue

sich ungunstig (Euro) Mitarbeiter vor Ort

Zinsniveau Fremdkapital

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



NeO

Was heisst: RM auf andere notige Prozesse anwenden?

SLI,JS . | | ] g n u u
mm Beispiel Investition / Strategisches Projektmgmt
| | ‘
% Zu hohe Projektrisiken!
§ 1 = Projekt-Redesign (Massnahme)
)
bt “
o 2
s o1 9
=
k)
<
(&)
2 0.01
<
©
=
0.001
100 1'000 10'000 100'000 1'000'000
Ausmass (KCHF)

Nr [Beschrieb Auswirkung [WK (events/J) |[Risikokosten
1|Investitionsbedarf bis zu 20% ho6her 28'000 0.3 8'400
2|Bauverzogerung um 6 Mt 20'250 0.25 5'063
3[Nachfrage uberschatzt (bis -20%) 8'100 0.2 1'620
4|Konkurrenzdruck senkt Marktpreis (bis -30%) 12'150 0.08 972
5[Euroschwankung 0 0

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti
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Gemeinsamkeiten und Bezlige:

;/Andockstellen‘ bei ISO 9001 / 14001 / OHSAS

1ISO 31000

1ISO 9001

1ISO 14001/ QHSAS 18001

4.2

Mandate and commitment

Riskmanagement-Folitik haben

Q-Politik haben

U/ 5 Politik haben

RM-Politik auf die Firmenkultur abstimmen

) Politik auf die Relevanz abstimmen

U/ 5 Politik auf die Relevanz abstimmen

Passende RM-Performance-Indikataren haben

-Indikatoren und Prozessmessgrdssen haben

U/ 5 Indikatoren haben

Passende RM-Ziele haben

J-Ziele haben

U/ 5 Ziele haben

Legal Compliance sicherstellen

Legal Compliance sicherstellen

RM Verantwortlichkeiten und -Kompetenzen zuweisen

2 Verantwortlichkeiten und -Kompetenzen zuweisen

Uis Verantwortlichkeiten und -Kompetenzen zuweisen

Ressourcenbereitstellung gewahrleisten

Ressourcenbereitstellung gewahrleisten

Ressourcenbereitstellung gewahrleisten

4.3 Design of framework for managing risk
4.3.1. |Die QOrganisation und ihr Umfeld verstehen Die Kundenbeddrfnisse vertstehen Die Umweltrelevanz / AS-Risiken verstehen
432 |Fordeurngen an die RM-Politik Fordeurngen an die Q-Politik Fordeurngen an die U/S-Politik
433 |Verantwortliche Risko-Eigner identifizieren
Einen Verantwortlichen fir die Entwicklung RIM haben  [Einen Q-Systemleiter haben Einen U-Systemleiter haben
434 |RM sollin die Unternehmensprozesse eingebettet sein |Prozesslenkung / Ablauflenkung Prozesslenkung / Ablauflenkung
435 |Angemessene Ressourcen haben (Leute, Methoden, Angemessene Ressourcen haben Angemessene Ressourcen haben
438, |Interne Kommunikation und Reporting Interne Kommunikation Interne Kommunikation / Mitwirkung
437, |Externe Kommunikation (Stakeholder) Externe Kommunikation (Kunden) Externe Kommunikation (Stakehalder)
4.4 Implementing risk management
431 |Den Management-Rahmen fur RM in Gang setzen ! I
432 |Dem RM-Prozess implementieren ! !
4.5 Meonitoring and review of the framework
Messen von Daten und Indikataren Uberwachung und Messung Uberwachung und Messung
Periodische Priofungen, ob Bedingungen ok Internes Audit Internes Audit
Review der Risikosituation und der Wirksamkeit RMS  [Management Review Management Review
4.6 Continual improvement of the framework

HKantinuierliche Verbesserung des RM-Rahmens

Kantinuierliche Verbesserung Q

Kantinuierliche Verbesserung U

SAQ Event Sektion Bern
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Gemeinsamkeiten und Bezlige:

EKAS/OHSAS ist ISO 31000 bezogen auf AS

EKAS-System

Sicherheitsleitbild
Qual. + Quant. Ziele

Gesetzliche
Grundlagen

Ausbildung, Instruk-
tion, Information

|
|
|

-

gen, PSA-RL

N

Gefahrenermittlung

Standards, Weisun-}

L Risikobeurteilung

( Massnahmenplanung
und -bewaltigung

~N
L

Notfallorganisation

Mitwirkung

~

Arbeitsplatzgestaltung |

\\
[ Gesundheitsschutz b

Kontrolle, Audit }

m o O W » =

Prozess

M

Bestimmen der
Grenzen des
Arbeitssystems

v

ldentifizieren der
Gefahrdungen

v

Risikoeinschatzung

y

Risikobewertung

Ist das
Arbeitssystem

sicher?

Risikominderung
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Gemeinsamkeiten und Bezlige:

HACCP:

Vorbereitungsschritte

Ablaufschemata erstellen und
bestatigen

HACCP-Grundsatze

A

Gefahren auflisten, Massnahmen
zur Beherrschung festlegen

v

Produkt beschreiben

1

Kritische Kontrollpunkte ermitteln
(=» Entscheidungsbaum)

v

HACCP-Team zusammenstellen

Kritische Grenzwerte fiir CCP
festlegen

v

Uberwachungssystem fiir DDP
einrichten

v

Korrekturmassnahmen
festlegen

v

Verifizierungsverfahren
einrichten

L Z

System zur Datenerfassung und
Dokumentation aufbauen
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Gemeinsamkeiten und Bezlige:

SUS B : g
LrJ. m HACCP: eine spezifische Anwendung von ISO 31000
Vorbereltungsschrltte HACCP-Grundsatze
( \ - O
- Ablaufschemata erstellen und Gefahren auflisten, Massnahmen s |
1 5 % bestatigen i zur Beherrschung festlegen S -% l
| s Produkt beschreiben 1 | Kritische Kontrollpunkte ermitteln o é
N e e e o $ 7\ (=» Entscheidungsbaum) = 1
, —— == === -
HACCP-Team zusammenstellen I Kritische Grenzwerte fiir CCP Risiken einschatzen |
| festlegen und bewerten
Verantwortlichkeiten { Uberwachungssystem fiir DDP - \I
festlegen einrichten c &
I v % = |
I Korrekturmassnahmen o’ § I
| festlegen |
Vd T - —
I Verifizierungsverfahren Risiken I
| einrichten uberwachen ]
______________ -
Ressourcenzur ___________ I.| System zur Datenerfassung und Risiken reviewen, |
Verfiigung stellen | Dokumentation aufbauen berichterstatten ]
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58{552 Gemeinsamkeiten und Bezuge:

mm  Storfallschutz ist auch eine ISO 31000-Anwendung

Uberpriifung der 1E-4
Stoffmengen
1E-5 nicht akzeptabler
Bereich;
Ende; = L Massnahmen zwingend |
. . =
Betrieb der StFV Neubearbeitung kS
unterworfen? bei wesentlichen g 1E-6
Anderungen <
p=}
el
o —
g 1E-7 Ubergangs-
. . o bereich;
Erstellen + Einrei- s Massnah-
chen Kurzbericht = \mgn whenn
EIZT 0 T S S——————— o~ wirtsch.
E L t{:mhar
[=
D
e
[8]
(2]
Ende; £ 1E9
Risiko offen- Neubearbeitung = U
. . ,) . . H H
sichtlich tragbar? bel__wesentllchen akzeptabler Bereich
Anderungen 1E-10 keine weiteren
g Massnahmen notwendi \
. . 1E-11
Risikoermittlung
Unfall Grossunfall Katastrophe Ausmass

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

| | nl: Anzahl Todesopfer

Ende;

B A 10 100 1000 [n2: 10 Verletzte = 1 Toter]
) SCPUtZZ'eI. Neubearbe|tung n3: Volumen verunreinigter
stationare Betriebe bei wesentlichen oberirdischer Gewass er (m3)
eingehalten? M 1E5 1E6 1E7 1E8 1E9 baw.
g Anderungen n3: Flache verunreinigter oberirdischer
Gewasser (km2)

0.1 1 10 100

n4: Ausfall Grundwasser- versorgung

(Pers .xMt.)
.. . 1E3 1E4 1E5 1E6
R|S|k0m|ndernde | | n5: Flache verunreinigten Bodens
Massnahmen km2)
0.01 0.1 L 10 100
I | | n6: Sachschaden (Mio SFr.)

5 50 500 5000
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SU%E ISO 31000 Einflihrungsbeispiel KMU:
mm  Einfuhrung RM-Prozess

Ablauf Merkpunkte Verantwort- [» Input
Grundlage| lich Qutput »
- Gegenstand und Ziel der RA definieren Risikoeigner | »RM-Bedarf,
Untersuchungssystem | - Skalenbereiche fiir Haufigkeit + Wirkung fest- Anlass, Ereig-
abgrenzen legen nis
- Einflussbereiche / Risikoumgebung festhalten
° E N bt L F e h Perimeter,
S gIbt einen neuen runrungspro- : WiA-Skalen'>
. R k) _ Stufengeracht
zess im MS (ISO 9001 zertifiziert) I
L] E Kommunikationskonzept, AW 25-100 | Risikoeigner
=1 Informationen
= am Ziel »
=
)
=
. . oy
o
* Die Art der P beschreib
e er Frozesspescnreioun !
. T - MindMap-Darstellungen nutzen. Gefahren / Risikoeigner
wird vom MS Ubernommen e ™" <1
analysieren FO 27-202.X
.
- Wahrscheinlichkeit bzw. Haufigkeit und Wir- Risikoeigner
Risiken ermitteln || kung gréssenordnungsmassig einschéatzen
v
- W/A-Diagramm mit Bereichen (grun, gelb, rot) Risikoeigner Risikoport
—»  Risiken bewerten  |= benutzen IfSII Opf ;
AW 27-201 olio
- Risiken dokumentieren
FO 27-203
. Risikoeigner
Risiken bewiltigen - Massnahmenplanung im 1Q-Soft dokumentieren
- Massnahmen planen
- Massnahmen validieren
- Massnahmen umsetzen
v Risikonortfolios benut 4 aktual Risikoeigner
. . - Risikoportfolios benutzen und aktualisieren ici
Risiken monitoren / P EO 27-203 fs;i]'kr‘;eor:
Uberwachen -
- Dokumentieren - Aud\tb:nchte
- Auditieren Risikorepor-
- Rapportieren tings »
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SU%E ISO 31000 Einfuhrungsbeispiel KMU:
mm  Anpassungen im ,Management-Rahmen’

* Risikoeigner sind definiert
* Verantwortlicher RM ist definiert
* Risiko-Reporting ist festgelegt (Jahresbericht = Risiko-Management-
review)
* Prozesse, auf welche RM systematisch anzuwenden ist, sind definiert:
- Policy Deployment
- Projektmanagement bei Projekten mit > 100 kCHF Kostenwirkung
- Produktentwicklung bei Projekten mit > 10kCHF Kostenwirkung
- Beschaffung bei kritischen Materialien

- Umweltplanung
- Lebensmittelsicherheit

« Kommunikationskonzept wurde angepasst
« Systemdokumentation wurde Uberarbeitet, so dass alle neuen RM-
bezogenen Feslegungen darin aufgenommen sind

SAQ Event Sektion Bern 24.8.2010 Neosys AG: Dr. Jurg Liechti



SB{S’BE ISO 31000 Einflihrungsbeispiel KMU:
mm  Risikoberichterstattung

* Risikoidentifikation mit MindMap -~

~
~
~
~

A

« Risikoeinschatzung und —bewertung MindMap
mit W/A-Diagramm N

N
N
N
N

N

» Massnahmenplanung flir die nachste AN
Planungsperiode

N

i - Aufaktualisierung / Review
| jahrlich im Fruhling

\4

W/A-Diagramm

Kommentar, Mit Skalierung

Massnahmen
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Nn<oO :
SLrJE |l Fazit

» 1SO 31000 sagt, wie man Risikomanagement in ein MS
Integrieren soll.

» In einigen speziellen Fallen (Arbeitssicherheit, Lebensmittel,
Medizinalgerate, ...) gab es vorher schon Normen, die das
sektorspezifisch geregelt haben.

Mit diesen ist ISO 31000 nicht im Widerspruch. Vielmehr ist
ISO 31000 eine Verallgemeinerung davon flr beliebige
Risikoarten.

» 1SO 31000 stellt weitgehend analoge Forderungen zu 1SO
9/14 etc. — bezogen auf allgemeines Risikomanagement.

» Eine Zertifizierung von ISO 31000 ist nicht noétig / sinnvoll.
Das Zertifikat hat seinen Platz bei der Anwendung auf ein
konkretes Gebiet (zB. OHSAS, ISO 27000, ISO 14971, ...)
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SU%E NB.: Wenn das Risikomanagement nicht bis ins
L Management vordringt ...

Die Ereignisse der jingsten Finanz-
krise haben schier unglaubliche

01215334

Fehlleistungen im Risikomanage-
ment von Finanzinstituten aufge-
deckt. Dabei lag das Versagen
weniger in der Analyse, sondern in
der mangelnden Bereitschaft, Er-
kenntnisse Uber Risiken umzuset-

zen (Management).

] AN
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Danke fur Ihre Aufmerksamkeit !
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